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Karaoglanli ilkokulu olarak 21. Yiizyil becerilerinin kazaniimasi ve ¢adin gerekliliklerine hazir
ogrenciler yetistirmek icin her turli teknolojiyi kullanirken, ayni zamanda 6grencilerimize giivenli bir
ortam hazirlama sorumlulugunu tasiyoruz. internet kullanimi artarken, 6grencilerimize gtivenli bir
ortam saglamak gerektiginin, risklerin gegitlerini ve sikhigini ve bunlari azaltmak veya daha da giivenli
ortamlari bulmak igin ¢éziimleri aramamiz gerektiginin farkindayiz. Bu bilingle ¢evrimici ortamda
karsilagilan riskler konusunda 6grenci, 6gretmen veli ve galisanlarimizi bilinglendirmek tzere gesitli
caligmalar yapmaktayiz.

Genglerin gevrimici mahremiyetlerini korumalari durumunda, internetin olugturdugu risklerin
bircogu azaltilabilir. Kisisel bilgilerinin gevrimigi olarak agiga ¢tkmasina daha az istekli olacak
sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu tiir egitim,
Ozellikle geng yastan itibaren okullarda 6nemlidir. Ebeveynler ve ¢ocuklari arasindaki nesil
boslugu nedeniyle, birbirlerine gliven duymalarini engelleyebilecek ve dolayisiyla ¢evrimigi
riskin etkili bir sekilde kontrol altina alinmasina neden olabilecek bir yanhs anlama olasihigi
bulunmaktadir. Bu nedenle, genglerle yetigkinler arasindaki iletigim tegvik edilmelidir; siber
guvenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve glivenlik tedbirlerini gelistirmeye
yardimci olabilir. Bu tiir diyaloglar ayni zamanda gencleri ebeveynlerini ¢evrimici olan
kaynaklar ve web siteleri konusunda egitmeye tesvik edebilir,

Gengler ve yetigkinler genellikle ¢evrimici madduriyet konusunda farkl yorumlara sahiptir.
Yetiskinler bazi eylemleri bir sekilde diizeltme edilimi gésterirken, gengler ayni 6rnekleri
akranlari arasinda normal bir etkinlik olarak agiklayabilir. Okulumuz, okul ¢apinda bir zorbalik
onleme programinin olusturulmasini kolaylagtiracak politikalar olusturur .Basarili ve etkili
programlar, bireysel 6grencilerden ve siniflardan, e§itimcileri ve 6grencileri birlestiren
zorbalik kargiti takimlara kadar, okulda her seviyede zorbalik kargiti stratejileri tegvik etmek

icin caligir.

Cevrimigi genglerin kargilastii risklerden biri de siber zorbalik veya ¢evrimici magduriyettir.
Yani elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbali§in bazi 6rnekleri
aclkga tanimlanabilirken bazi durumlari agiklanamamaktadir. Siber kelimenin magdurunu
korkutmak igin kullandid dil ve taktiklerin cezai bir sug oldugunun agik isareti oldugu
durumlarda olabilir, bazi durumlarda ise yalnizca bir Sahsin kéti davraniglarindan kaynaklanir.
Siber zorbalik, genellikle eylemin tekrarini gerektirir. Siber zorbaligi yayginlagtirma



konusunda, ozellikle geleneksel zorbaliga kiyasla agik bir anlagsma eksiklidi var ve bu yayginhgi
hakkindaki istatistikleri etkiliyor. internetteki siber zorbaliga hitap etmenin bir yolu, okul
zorbalidi ve siber zorbalik arasindaki baglantiyi kullanmaktir. Okul zorbali§ina, genglerin sahip
olduklari ve birbirlerine kargi olan iligkileri ve tutumlari geligstirmeye caligan girigsimlere denir.
Bu tir girisimleri, cevrimdigi zorbali§a kargi koymak icin potansiyel olarak etkili 6nleme
tedbirleri olarak diisinilmekte ve gevrimigi zorbaliga karsi koymada da yararli olabilirler.

E GUVENLIK MUFREDATIMIZ HAKKINDA ALINAN KARARLAR

1. Mihver ve serbest etkinlik derslerinde ve rehberlik derslerinde glivenli internet kullanimi ile ilgili
kazanimlar eklenmesine,

» Turkce, Hayat Bilgisi, Fen Bilimleri, Sosyal Bilimler vb. ilgili derslerde uygun sekilde islenmesi
saglanmahdir.

e internetin bilingli kullanimr ile ilgili konularin tespitinin Okulumuz Biligim Teknolojileri ders
6gretmeni Meltem AYDIN KABAKLI tarafindan tespit edilerek diger ziimrelerle igbirligi halinde
mifredata yerlestirilmesi saglanmalidir.

2. Cocuklarda bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin geligtirilmesi igin
seminerler diizenlenmesine, karar verilmigtir.

e Okulumuzda glvenli internet agi mevcuttur.

e Okulumuzda elektromanyetik kirlilige ve internet giivenli§ine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

1.Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagl kullanim saglayabilmeleri ile ilgili
bilinglendirme galigmalarina devam edilmesine,

2. internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak igin projeler
yapilmasina,

3.Evlerde limitli internet kullanimini tegvik etmek igin velilere ve ebeveynlere rehberlik yapilmaya
devam edilmesine,

4.Kullamim farkindah@ina yonelik uygulamalar gelistirmek igin derslerde bu konuya 6ncelik
verilmesine,

5.Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlagtirmak. igin liniversiteden akademisyenlerden yardim alinmasina, karar
verilmisgtir.

CEP TELEFONU veya KAYDEDICI CIHAZLARIN KULLANIMI

1. Ogretmenler ve yardimci hizmetler personeli cep telefonlarini 6grencilerin bulundugu zaman ve
ortamlarda kullanamazlar.

2. Ogrenciler okula getirdikleri cep telefonlarini giriste yazi islerine okul ¢ikisinda almak tizere kapali
bir sekilde- teslim etmek zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve
dolayisiyla kullanmasi yasaktir.

3. Sinif ortaminda ve okul binasi igcinde cep telefonu bulundurma yasagini ihlal eden 6grencinin birinci
ihlalde bir hafta, ikinci ihlalde iki hafta ticlinci ihlalde donem boyunca cep telefonuna okul idaresi



tarafindan (slire bitiminde iade edilmek tzere) el konulur. Kural ihlali durumunda uygulanacak bu
yaptirimi 6grenci velisinin de desteklemesi igin, egitim 6gretim yili baginda (ya da 6grencinin kaydi
esnasinda) yapilan yazili sézlesme ile velinin kabull saglanir ve imzasi alinir.

4, Okul sinirlari igerisinde herhangi bir 6grencinin Wi-Fi baglantisina erismesine izin verilmez. Diger
ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina baglanmasi yasaktir.
Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta igin el konulur.

5. Okul ve derslik sinirlari igerisinde 6Jrenci tarafindan cep telefonu sadece ders etkinligi
uygulamalari esnasinda, 6gretmenin kontroll altinda ve ders araci olarak kullanilabilir. Bu amacin
disindaki kullanimlara izin verilmez.

6. OJrenci cep telefon numarasinin, 6grenci velisinin izin verdigi kisiler disindakiler tarafindan
6grenilmesine izin verilmez.

7. Velilerle her yil, e§itim 6gretim yili baginda yapilan toplantida cep telefonu kullanimi konusunda
bilgi verilir.

8. Ogretmenlerle (e@itim 6Jretim basinda, ortasinda ve sonunda olmak {izere) yilda ii¢ kez yapilan
ogretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi hakkinda
de@erlendirme amacl tartismalar yapilir.

9. Okul idaresi tarafindan gorevli kilinanlar haricindeki kigiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde
fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve
videosunu cekmek istemesi durumunda da gecerlidir.

10. Okul idaresi tarafindan gorevlendirilen kisilerin gektigi fotograf ve videolar ancak Okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi icin onay vermeyen velinin 6Jrencisi ile ilgili fotograf ve videolar yayinlanmaz.

11. Velisi tarafindan fotograf ve video goriintulerinin gekilip yayinlanmasina onay verilmeyen
6grencilerin, gekim esnasinda psikolojik baski yagsamamasi igin tedbirler alinir.

12. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kigisel bilgilerine kesinlikle
yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
once bir 6gretmenin iznini isteyecektir. Video konferans, 6grencilerin yagi ve yetenedi igin uygun bir
sekilde denetlenmektedir. (okullar bunun nasil uygulanacadini ve basarilacagini listelemelidir) Veliler
ve bakicilarin rizasi, cocuklar video konferans faaliyetlerine katilmadan once edinilecektir. Video
konferans, saglam bir risk de§erlendirmesini takiben, resmi ve onaylanmig iletigim kanallari
vasitasiyla gergeklegecektir. Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan
kumanda sayfalarina erigim hakki verilmektedir.

13.EQ@itimli video konferans servisleri icin oturum agma ve ifre bilgileri yalnizca personele verilir.
14.0nline dersler kapali bir sistem tizerinden yalnizca okula kayith 6grenciler ile yapilabilir.

OKUL PERSONELINE YONELIK GUVENLIK ONLEMLERI

1.0kul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tim Uyelerine, profesyonel ve kigisel olarak, glivenli ve sorumlu internet kullanimi
konusunda gilincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli Sekillerde
saglanmasina,

2.Galisanlarin hepsi, ¢evrimigi davraniglarinin okuldaki roli ve itibarini etkileyebilece@inin farkina
varacaktir. Mesle@i veya kurumu tehlikeli durumuna disirdiigi veya mesleki yeteneklerine glivenini
kaybetmis bir seyin bulundugu diistintlirse, hukuk, disiplin veya hukuki 6nlemler alinabilece@inin
teblig edilmesine.



3.0kul gahsanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli gevrimigi
araglari kontrol etmelidir. Siniflardaki akilli tahtalarin teneffislerde agik kalmamasina dikkat
etmelidirler. Cocuklarin internetin ve dijital teknolojinin glivenilir ve sorumlu kullanicilari olabilmesi
icin ana-babanin / bakicilarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

4. Ayrica personel, veli ve 6grencilere yukaridaki web adresleri tanitilmig olup, buralardaki egitici
ebeveyn ve 6grenci bilgilendirici vidolari sunulari izlenmistir. Okumuzda gegitli web2 araglari
kullanilarak sunular hazirlanmig panolar ailelerle birlikte hazirlanmigtir. Okulumuzda 2020 yili ve
onceki yillarda etkin ve kapsamli veli destegi ile glivenli internet glint kutlanmigtir. Hafta boyunca
seminerler, tanitic afigler ve gevrimici egitimlere (webinar) etkin katihm saglanmistir.

“Daha Givenli internet Merkezi (gim.org.tr)

Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index_en)

Guvenli Web (guvenliweb.org.tr) — cevrimigi glivenlik konulari igin farkindalik portal.

Glvenli Cocuk (guvenlicocuk.org.tr) — 13 yasindan kiiglik gocuklar igin oyun ve egdlence portal.
Ihbar Web (ihbarweb.org.tr) — yasadisi icerik icin telefon hatti.

internet BTK (internet.btk.gov.tr) — internet ve BT yasasi konusunda farkindalik portali.”



